
NỌX — 路线图

引言
NỌX 系统是为实现免费通信、消息和数据交换而设计的，无需中介和集中式服务器。该
系统以隐私为优先原则，并坚持不收集数据。其功能可在全球任何地方使用，无论用户的
国家、社会地位或地理位置如何。

定义
— 用户：NỌX 网络的参与者，无需强制注册，也不提供个人数据。
— 直接通信：设备之间直接交换数据，无需第三方或集中节点参与。
— 深度加密：NỌX 系统的专有术语，指一套加密方法，不仅保护内容，还隐藏通信行为
本身。
— 会话：临时交互期，会话结束后数据不会被保存。

条款
— 不保存数据：对话、文件和元数据不会由系统保存。
— 自主性：无需注册即可使用，支持完全匿名。
— 即使在断网或失去连接的情况下，群组通信仍保持稳定。
— 通信隐身：通信流量无法被拦截、审查或识别参与者。
— 使用的加密方法（加密原语）是深度加密机制的基础。
— 免费访问：无财务限制或订阅费用。

目标
1. 在任何情况下，包括极端条件下，提供安全稳定的通信。
2. 构建一个抗审查和屏蔽的独立基础设施。
3. 确保每位参与者的匿名性和隐私。
4. 提供全球范围内可用的通用通信工具。
5. 保持使用简单，无需额外设备。



威胁模型
系统设计时已考虑以下潜在威胁：
— 本地和全球审查制度。
— 全球服务针对性收集与分析个人数据。
— 通过分析交互信息绘制用户关系和行为习惯图谱。
— 阻断通信通道的尝试。
— 本地和全球断网情况。

实施阶段
第一阶段 — 基础功能
— 用户间直接通信，无需第三方或中心节点，群组通信在断网时仍保持稳定。
— 完全自主运行，不需要注册。
— 全球免费访问功能，无地域、社会或位置限制。
— 支持消息、文件、音视频通信。
— 无需 SIM 卡或电话号码的 P2P 音频通话。
— 集成安全即时的密钥交换。
— 深度加密机制，确保通信隐身性和抗拦截性。

第二阶段 — 功能扩展
— 会话结束后自动解散的动态安全群组。
— 模块化架构，可动态添加/替换组件。
— 多协议通信渠道整合，提高可靠性。
— 增强型文件和媒体安全传输工具。
— 加密视频会议支持。

第三阶段 — 增强弹性与适应性
— 面对新技术与审查威胁时提高弹性。
— 更新加密方法与深度加密机制。
— 主动应对技术和网络风险变化。

第四阶段 — 生态系统与集成
— 提供 API 与第三方应用和服务集成。
— 支持网络内匿名支付和微交易。
— 集成硬件加密钥匙与安全设备。



— （不保存数据：集成不影响无存储原则）

第五阶段 — 社区与自治
— 建立去中心化的项目治理体系（DAO）。
— 提供提案与变更投票机制。
— 启动开发者与安全研究人员的资助计划。
— 公开测试与漏洞赏金机制。

结语
我们正在迈向一个独立、强韧且全球可用的通信系统，即使在审查、封锁或监听情况下，
也能保持通信自由。NỌX 不仅是工具，更是一个空间，让每个人都能自由沟通，其交互
过程对试图控制的人来说不可见且受保护。
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