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Resumen:

Este articulo analiza la evolucion de las practicas de censura y control de internet en los principales
paises del mundo en el afio 2025. El estudio se basa en un enfoque comparativo que identifica tres
modelos dominantes: autoritario-soberano (China, Rusia, Iran, Corea del Norte), liberal-regulado
(EE. UU., UE, Israel) e hibrido (Turquia, Egipto y varios paises de Asia, Africa y América Latina).
Se argumenta que, para 2025, el concepto de “internet soberano” ha dejado de ser una idea teorica
para convertirse en una arquitectura técnico-juridica implementada. Se presta especial atencion a las
herramientas tecnolégicas (DPI, IA), los fundamentos legales y los objetivos geopoliticos detras de
las restricciones. Se concluye que se esta intensificando la fragmentacion del internet global
(Splinternet) y surgen ecosistemas digitales resistentes con normas propias.

Palabras clave: censura en internet, soberania digital, 2025, inspeccién profunda de paquetes
(DPI), inteligencia artificial, regulacion, derechos humanos, ciberseguridad.

Introduccion

Para 2025, internet ha dejado de ser un espacio global unificado como se concebia originalmente. A
raiz de conflictos geopoliticos, preocupaciones de seguridad nacional y aspiraciones de soberania
cultural, han surgido diversos modelos nacionales y regionales de control del espacio digital. El
término “censura” ha evolucionado para incluir no s6lo el bloqueo de contenido, sino también
sistemas complejos de moderacion previa, presion legislativa sobre plataformas, manipulacién del
trafico y desinformacién dirigida.

El objetivo de este articulo es realizar un andlisis comparativo de los modelos de control de internet
en paises clave, identificar sus similitudes y diferencias fundamentales, y evaluar su impacto en los
derechos ciudadanos, la economia digital y la estabilidad internacional.




1. Metodologia

La investigacién se basa en un analisis cualitativo comparativo. Los paises fueron seleccionados
seglin su influencia en la politica digital global y por representar distintos modelos de control. Las
fuentes utilizadas incluyen:

* Legislaciones nacionales (leyes sobre “internet soberano”, proteccion de datos, lucha contra
el extremismo);

* Informes de organizaciones internacionales (Freedom House, Reporteros sin Fronteras,
Access Now);

* Informes técnicos de empresas de ciberseguridad (Citizen Lab, Palo Alto Networks);

* Declaraciones publicas de autoridades y organismos reguladores.

2. Analisis Comparativo de Modelos de Control de Internet

2.1. Modelo Autoritario de Soberania Digital

China:

Para 2025, el Gran Cortafuegos (GFW) ha evolucionado hacia un sistema completo de gestion de la
sociedad digital llamado “Crédito Social 2.0”. El bloqueo mediante DPI se complementa con
algoritmos predictivos de inteligencia artificial que detectan y eliminan conversaciones “no
deseadas” en sus primeras etapas. Todas las plataformas extranjeras han sido reemplazadas por
equivalentes nacionales (WeChat, Douyin, Baidu) bajo control estatal total. La exportacién de este
modelo, especialmente a Africa y Asia a través de la iniciativa “La Franja y la Ruta”, se ha
convertido en un instrumento clave de poder blando.

Rusia:

La implementacion de la ley de “internet soberano” (2019) se ha completado. En 2025, funciona un
sistema nacional de nombres de dominio (DNS) que permite aislar la Runet (internet ruso) de la red
global cuando sea necesario. El DPI se utiliza para bloquear selectivamente servicios VPN y trafico
cifrado. El enfoque principal de la censura esta en la critica al gobierno, conflictos militares,
contenido LGBTQ+ y medios independientes. Fundamento legal: leyes sobre “noticias falsas”,
“agentes extranjeros” y “extremismo”.

Iran:

El modelo irani combina control técnico con represion severa. El Estado mantiene uno de los
sistemas de filtrado de contenido mas avanzados del mundo, capaz de bloquear dinamicamente
mensajeros como Telegram y WhatsApp, asi como redes sociales durante protestas. Para 2025, se
exige identificacién obligatoria de usuarios para acceder a Wi-Fi o comprar tarjetas SIM. Es
habitual la reduccion intencionada de la velocidad de internet (throttling) a niveles criticos.

Corea del Norte:

Sigue siendo el paradigma del control absoluto. Kwangmyong, su red intranet nacional, esta
completamente aislada del internet mundial. El acceso a la red global es un privilegio de una élite
muy restringida. El contenido se limita a propaganda estatal, material ideol6gico y escasa
informacién cientifica.



2.2. Modelo Liberal-Regulado (EE. UU., UE, Israel)

Estados Unidos:

No existe censura estatal en el sentido clasico, pero ha emergido un sistema complejo de regulacion
publica y privada. Bajo presion de la sociedad civil y agencias como la FCC y FTC, grandes
plataformas (Meta, X, Google) han endurecido sus politicas de moderacion frente al discurso de
odio, desinformacion e incitacion. El debate central en 2025 gira en torno a la Seccién 230, que
otorga inmunidad legal a las plataformas por contenidos generados por usuarios. Las propuestas
para revocarla o modificarla han llevado a las empresas a aplicar censura preventiva, trasladando de
facto esta funcion al sector privado.

Union Europea:
La UE ha desarrollado el marco normativo mas avanzado del mundo, que establece estandares
globales de facto. La censura es indirecta, aplicada mediante cumplimiento riguroso de leyes como:

* RGPD: bloqueo de sitios que no cumplen con la proteccion de datos;

* Ley de Servicios Digitales (DSA): obliga a eliminar contenido ilegal (terrorismo, odio) bajo
amenaza de sanciones elevadas;

* Ley de Mercados Digitales (DMA): combate el dominio de plataformas monopolicas.

La UE no bloquea contenido directamente a nivel estatal, pero crea un entorno legal en el que
incumplir equivale a quedar excluido del mercado.

Israel:

Israel representa un caso particular de modelo liberal-regulado con énfasis en la seguridad nacional.
Aunque como democracia tecnolégica promueve un internet abierto, las amenazas persistentes
derivan en censura puntual con base legal sélida:

* Marco legal: El principal instrumento es la censura militar, heredada desde la fundacion del
Estado. Todos los medios y portales digitales deben someter contenido de seguridad o
conflicto a revision previa por parte del érgano de censura militar. En 2025, este sistema ha
sido adaptado al entorno digital.

* Tecnologia y practica: Las autoridades pueden exigir a proveedores de internet y redes
sociales la eliminacion de contenido que represente una amenaza para la seguridad nacional
o incite a la violencia. Estas decisiones suelen ser impugnadas ante la Corte Suprema, que
actiia como contrapeso. En momentos de escalada militar, la censura se intensifica. A
diferencia de regimenes autoritarios, en Israel hay una sociedad civil activa y una prensa
libre que fiscalizan la censura, otorgando mayor transparencia.

2.3. Modelo Hibrido (Turquia, Egipto, Asia, Africa, América Latina)

Turquia:

Posee uno de los mayores registros de sitios bloqueados, amparados en leyes de seguridad nacional
y orden publico. La ley n.° 5651 fue reforzada en 2025, permitiendo al regulador BTK bloquear
contenido en menos de 4 horas sin orden judicial. La ley n.° 7416 impone a las plataformas nombrar



representantes locales y cumplir 6rdenes estatales; de no hacerlo, enfrentan una ralentizacion
progresiva (throttling) hasta la total inaccesibilidad.

Egipto:

El control se ejerce mediante licencias de telecomunicaciones. El bloqueo de VPNs y aplicaciones
cifradas (como Signal) es practica comtn. Durante periodos de tension politica, puede suspenderse
el acceso a internet a nivel nacional. La ley de ciberdelincuencia otorga amplios poderes de censura
y vigilancia.

Asia (India y Vietnam):

India aplica suspensiones regionales del servicio de internet con frecuencia bajo argumentos de
seguridad. Su legislacion otorga al gobierno amplias competencias para bloquear contenido.
Vietnam adopta el modelo chino: las empresas tecnolégicas deben almacenar datos localmente,
entregarlos bajo solicitud oficial y eliminar contenido en 24 horas.

Africa:

Gobiernos como los de Etiopia, Uganda y Zimbabue recurren a suspensiones temporales de internet
durante elecciones o protestas. Aumenta la influencia de tecnologias y modelos de control chinos,
provistos junto con equipos de Huawei y ZTE.

Ameérica Latina:

En 2025, la region presenta una tendencia mixta dentro del modelo hibrido, con grandes diferencias
entre paises.

* Brasil:
La principal economia del continente intenta equilibrar libertad de expresion con el combate
a la desinformacion y los delitos cibernéticos. La ley Marco Civil da Internet, inspirada en la
UE, sigue siendo la base regulatoria. Sin embargo, se han multiplicado decisiones judiciales
para bloquear WhatsApp o Telegram por negarse a entregar datos o frenar noticias falsas. La
censura es puntual y temporal, pero su frecuencia va en aumento.

* Venezuela y Nicaragua:
Avanzan hacia modelos autoritarios. L.os gobiernos bloquean sitios de noticias
independientes y redes sociales, especialmente en tiempos de crisis. En Venezuela opera
Conatec (Centro Nacional de Gestion del Ciberespacio), que coordina la censura. Se han
promulgado leyes de “delitos cibernéticos” que penalizan la critica al gobierno.

* Cuba:
Modelo de control estatal casi total. Aunque el acceso a internet ha mejorado en 2025, sigue
siendo costoso y vigilado. La empresa estatal ETECSA controla el contenido y supervisa la
actividad de los usuarios. La critica al gobierno y el acceso a medios independientes se
bloquean sistematicamente.

3. Discusion y Conclusiones

Para 2025, el mundo ha pasado de un internet global tinico a multiples espacios digitales
fragmentados: el Splinternet. Las principales tendencias incluyen:



* Sofisticacion tecnolégica:
Los bloqueos simples han sido reemplazados por sistemas avanzados con DPI e inteligencia
artificial, capaces de moderacion predictiva y represion de herramientas de evasion.

* Justificaciéon legal:
La censura se legitima a través de discursos como la lucha contra el extremismo, la
proteccion de datos (como en la UE) o la soberania y seguridad nacional (Rusia, China,
Israel), ganando aceptacion internacional.

* Privatizacion de la censura:
En democracias liberales (EE. UU., UE), la responsabilidad de censurar ha sido trasladada a
empresas privadas bajo presion legal. En Israel persiste la censura estatal, limitada por
controles judiciales y aplicable s6lo en ambitos de seguridad.

* Dimension geopolitica:
Existen dos modelos globales enfrentados: el de EE. UU.-UE, basado en derechos y
mercados, y el de China-Rusia, centrado en control estatal e aislamiento. Los paises del
“cinturén hibrido”, como muchos en América Latina, adoptan elementos de ambos segtin
sus contextos internos.

El riesgo: la creacién de burbujas informativas cerradas, el ascenso del autoritarismo y la
restriccion del intercambio transfronterizo de conocimiento.

El conflicto entre apertura y seguridad nacional, como muestra el caso israeli, sera la contradiccion
central que definira el futuro de internet.

Apéndice: DPI e Interceptacion de Certificados

Inspeccion Profunda de Paquetes (DPI) es una tecnologia que analiza el trafico de internet a nivel
profundo —no sélo a qué servidor te conectas, sino qué contienen los datos transmitidos.
Permite saber si estds viendo videos, usando Tor o VPN, chateando, etc.

DPI se utiliza para:
* Bloquear o ralentizar servicios especificos;
» Saltarse el anonimato de VPN y Tor;
* Vigilar el comportamiento digital;
* Aplicar censura masiva incluso en trafico cifrado.
El principal peligro es la pérdida de confianza en las tecnologias basicas de internet.

¥«

En muchos paises, bajo pretextos como “lucha contra el terrorismo”, “proteccién de la infancia” o
sanciones, se obliga a los proveedores a usar DPI y a instalar Autoridades de Certificacion (CA)
controladas por el Estado.

Esto permite falsificar certificados HTTPS sin que el navegador muestre advertencias. Todo el
trafico pasa por nodos controlados.

Aunque parezca una conexion segura, el Estado puede leer, grabar o modificar el trafico sin
hackeos, simplemente mediante esta infraestructura de “confianza” impuesta.



Esto se conoce como interceptacion de certificados, y combinada con DPI, crea un sistema legal
de invasion a la privacidad.

Este mecanismo viola la neutralidad de la red, destruye la privacidad y socava la idea misma de
internet seguro.
Cuando el Estado suplanta la confianza —ya no protege. Controla.
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