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Zusammenfassung:

Dieser Artikel untersucht die Entwicklung von Praktiken zur Zensur und Kontrolle des Internets in 
führenden Staaten der Welt bis zum Jahr 2025. Die Analyse basiert auf einem vergleichenden 
Ansatz, der drei dominierende Modelle identifiziert: das autoritär-souveräne Modell (China, 
Russland, Iran, Nordkorea), das liberal-regulierte Modell (USA, EU, Israel) und das hybride Modell 
(Türkei, Ägypten sowie Länder in Asien, Afrika und Lateinamerika). Es wird gezeigt, dass sich das 
Konzept eines „souveränen Internets“ bis 2025 von einer theoretischen Idee zu einer realisierten 
technikrechtlichen Architektur in mehreren Staaten entwickelt hat. Der Fokus liegt auf 
technologischen Instrumenten (DPI, KI), rechtlichen Grundlagen und geopolitischen Zielen hinter 
den Einschränkungen. Abschließend wird auf die zunehmende Fragmentierung des globalen 
Internets (Splinternet) und die Bildung stabiler digitaler Ökosysteme mit eigenen Regeln 
eingegangen.
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Einleitung

Bis 2025 hat das Internet seine frühere Rolle als einheitlicher globaler Raum verloren. 
Geopolitische Konflikte, nationale Sicherheitsfragen und das Streben nach kultureller Souveränität 
haben zur Entstehung nationaler und regionaler Modelle zur Kontrolle des digitalen 
Informationsraums geführt. Der Begriff „Zensur“ hat sich erweitert und umfasst heute nicht nur die 
Sperrung von Inhalten, sondern auch Systeme der Vorab-Moderation, rechtlichen Druck auf 
Plattformen, gezielte Verkehrslenkung und staatlich gesteuerte Desinformation.

Ziel dieses Artikels ist es, die Kontrollmodelle des Internets in führenden Staaten zu vergleichen, 
ihre Gemeinsamkeiten und Unterschiede zu analysieren sowie deren Auswirkungen auf 
Bürgerrechte, digitale Wirtschaft und internationale Stabilität zu bewerten.



1. Methodik
Die Untersuchung basiert auf qualitativer vergleichender Analyse. Die ausgewählten Länder 
wurden aufgrund ihres Einflusses auf die globale digitale Politik und ihrer Repräsentation 
bestimmter Kontrollmodelle ausgewählt. Die Quellenbasis umfasst:

• Nationale Gesetzgebungen (Gesetze zum „souveränen Internet“, Datenschutz, 
Extremismusbekämpfung);

• Berichte internationaler Organisationen (Freedom House, Reporter ohne Grenzen, Access 
Now);

• Technische Berichte von Cybersicherheitsunternehmen (Citizen Lab, Palo Alto Networks);

• Öffentliche Äußerungen von staatlichen Behörden und Regulierungsstellen.

2. Vergleichende Analyse der Internet-Kontrollmodelle

2.1. Modell der autoritär-digitalen Souveränität

China:
Bis 2025 hat sich die Große Chinesische Firewall (GFW) zu einem umfassenden System digitaler 
Gesellschaftssteuerung weiterentwickelt – „Social Credit 2.0“. Die auf Deep Packet Inspection 
(DPI) basierende Blockierung wird durch KI-gestützte vorausschauende Algorithmen ergänzt, die 
unerwünschte Diskussionen frühzeitig erkennen und unterbinden. Alle internationalen Plattformen 
wurden durch nationale Alternativen (WeChat, Douyin, Baidu) ersetzt, die vollständig staatlich 
kontrolliert sind. Der Export dieses Modells, insbesondere nach Afrika und Asien im Rahmen der 
„Belt and Road“-Initiative, dient als zentrales Instrument der Soft Power.

Russland:
Die Umsetzung des Gesetzes über das „souveräne Internet“ (2019) ist abgeschlossen. Bis 2025 ist 
ein nationales DNS-System in Betrieb, das bei Bedarf eine Isolation des russischen Netzsegments 
(Runet) vom globalen Internet ermöglicht. DPI wird verwendet, um gezielt VPN-Dienste und 
verschlüsselten Verkehr zu blockieren. Zensurschwerpunkte: Regierungskritik, Militäraktionen, 
LGBTQ+-Inhalte, unabhängige Medien. Rechtsgrundlagen: Gesetze zu „Falschnachrichten“, 
„ausländischen Agenten“ und „Extremismus“.

Iran:
Das iranische Modell kombiniert technische Kontrolle mit staatlicher Repression. Das Land verfügt 
über eines der fortschrittlichsten Filterungssysteme weltweit, das in der Lage ist, Messenger 
(Telegram, WhatsApp) und soziale Netzwerke bei Protesten dynamisch zu sperren. Ab 2025 ist eine 
Benutzeridentifikation für WLAN-Zugang und SIM-Karten-Käufe verpflichtend. Drosselung der 
Internetgeschwindigkeit auf ein kritisches Niveau („Throttling“) ist gängige Praxis.

Nordkorea:
Gilt weiterhin als Inbegriff totaler Kontrolle. Das nationale Intranet Kwangmyong ist vollständig 
vom globalen Internet isoliert. Der Zugang zum weltweiten Netz bleibt einer sehr kleinen Elite 
vorbehalten. Inhalte bestehen fast ausschließlich aus staatlicher Propaganda, ideologischem 
Material und stark eingeschränkten wissenschaftlichen Informationen.



2.2. Liberal-reguliertes Modell (USA, EU, Israel)

USA:
Staatliche Zensur im klassischen Sinne existiert nicht, jedoch hat sich ein komplexes System 
privater und öffentlicher Regulierung herausgebildet. Unter dem Druck der Öffentlichkeit und der 
Aufsichtsbehörden (FCC, FTC) haben große Plattformen (Meta, X, Google) ihre 
Moderationsrichtlinien verschärft – insbesondere im Bereich Hassrede, Falschinformationen und 
Hetze. Ein zentrales Thema 2025 ist Section 230, das Plattformen vor Haftung für Nutzerinhalte 
schützt. Forderungen nach Abschaffung oder Reform dieses Abschnitts führen zu proaktiver Zensur 
durch Unternehmen, die rechtliche Risiken vermeiden wollen. Die Zensur wurde somit faktisch an 
private Konzerne ausgelagert.

Europäische Union:
Die EU hat das weltweit umfassendste Regulierungsframework entwickelt und setzt de facto 
globale Standards. Die Zensur erfolgt indirekt durch strikte Rechtsvorgaben:

• DSGVO: Sperrung von Websites bei Verstößen gegen Datenschutzbestimmungen;

• DSA (Digital Services Act): Verpflichtet Plattformen, illegale Inhalte (z. B. Terrorismus, 
Hassrede) zeitnah zu entfernen, unter Androhung hoher Geldstrafen;

• DMA (Digital Markets Act): Regelt den Wettbewerb und bekämpft Monopolstellungen.

Die EU sperrt keine Inhalte direkt auf staatlicher Ebene, aber schafft ein Rechtsumfeld, in dem 
Nichteinhaltung zum faktischen Ausschluss vom Markt führt.

Israel:
Ein Sonderfall eines liberal-regulierten Modells mit starkem Fokus auf nationale Sicherheit. Als 
technologisch fortgeschrittene Demokratie unterstützt Israel im Allgemeinen einen offenen 
Internetzugang. Aufgrund permanenter Sicherheitsbedrohungen wird jedoch gezielt und auf 
gesetzlicher Grundlage zensiert:

• Rechtsrahmen: Das Hauptinstrument ist die militärische Zensur, die auf die Staatsgründung 
zurückgeht. Alle Medien – inklusive Online-Publikationen – müssen sicherheitsrelevante 
Inhalte vorab dem Militärzensurbüro zur Prüfung vorlegen. Bis 2025 wurde dieses System 
an das digitale Zeitalter angepasst.

• Technische Umsetzung: Behörden dürfen von Internetanbietern und Plattformen die 
Entfernung von Inhalten verlangen, die die nationale Sicherheit gefährden oder zu Gewalt 
aufrufen. Diese Entscheidungen werden häufig vor dem Obersten Gericht angefochten, was 
als Gegengewicht wirkt. In Zeiten von Eskalationen intensiviert sich die Zensur. Im 
Unterschied zu autoritären Regimen existieren in Israel eine aktive Zivilgesellschaft und 
eine freie Presse, die Entscheidungen transparent machen.

2.3. Hybrides Modell (Türkei, Ägypten, Asien, Afrika, Lateinamerika)

Türkei:
Verfügt über eine der weltweit größten Blocklisten auf Grundlage von Gesetzen zum Schutz der 



staatlichen Ordnung. Gesetz Nr. 5651 wurde 2025 verschärft und erlaubt es der 
Regulierungsbehörde BTK, innerhalb von 4 Stunden Inhalte ohne Gerichtsbeschluss zu sperren. 
Gesetz Nr. 7416 verpflichtet Plattformen zur Ernennung eines lokalen Vertreters und zur Einhaltung 
von Anordnungen, andernfalls erfolgt eine stufenweise Drosselung bis zur vollständigen 
Nichterreichbarkeit.

Ägypten:
Setzt auf Lizenzvergabe für Telekommunikationsunternehmen als Kontrollinstrument. Die Sperrung 
von VPNs und verschlüsselten Diensten (z. B. Signal) ist Standard. Bei politischer Instabilität kann 
der Internetzugang landesweit unterbrochen werden. Das Cybercrime-Gesetz erlaubt umfassende 
Sperrungen und Überwachung.

Asien (Indien, Vietnam):
Indien führt regelmäßig gezielte Internetsperren in einzelnen Bundesstaaten unter Berufung auf die 
öffentliche Sicherheit durch. Das IT-Gesetz erlaubt umfangreiche Blockierungen. Vietnam folgt 
dem chinesischen Modell mit Gesetzen zur lokalen Datenspeicherung und Verpflichtung zur 
Bereitstellung von Nutzerdaten sowie zur Löschung von Inhalten innerhalb von 24 Stunden.

Afrika:
Mehrere Regierungen (Äthiopien, Uganda, Simbabwe) setzen vermehrt auf Internetsperren bei 
Wahlen und Protesten. Der Einfluss chinesischer Technologie und Kontrollmodelle – insbesondere 
durch Huawei und ZTE – nimmt zu.

Lateinamerika:

Die Region zeigt bis 2025 unterschiedliche Tendenzen, meist im Rahmen des hybriden Modells mit 
länderspezifischen Varianten.

• Brasilien:
Als größte Volkswirtschaft der Region bemüht sich Brasilien, Meinungsfreiheit mit der 
Bekämpfung von Falschinformationen und Cyberkriminalität in Einklang zu bringen. Das an 
der EU orientierte Gesetz Marco Civil da Internet bleibt die Grundlage. Dennoch häufen 
sich Gerichtsurteile zur Sperrung von WhatsApp und Telegram, wenn sie Nutzerdaten nicht 
herausgeben oder Falschinformationen verbreiten lassen.

• Venezuela & Nicaragua:
Bewegen sich in Richtung autoritäres Modell. Die Regierungen blockieren unabhängige 
Medien und soziale Netzwerke – insbesondere während Krisen. In Venezuela koordiniert das 
nationale Zentrum für Cyberspace-Management (Conatec) die Zensur. Gesetze zu 
Cyberkriminalität kriminalisieren Kritik an der Regierung.

• Kuba:
Nahezu vollständige staatliche Kontrolle. Der Internetzugang ist 2025 weiter verbreitet, aber 
teuer und stark reguliert. Das staatliche Monopol ETECSA erlaubt Inhaltsfilterung und 
Überwachung. Regierungskritik und unabhängige Medien werden systematisch blockiert.



3. Diskussion und Schlussfolgerungen
Bis 2025 hat sich das globale Internet in nationale und regionale Räume fragmentiert – Splinternet. 
Zentrale Trends:

• Technologische Raffinesse:
Einfache Blockierungen wurden durch komplexe Systeme auf Basis von DPI und KI ersetzt, 
mit vorausschauender Moderation und gezielter Umgehungsbekämpfung.

• Rechtliche Tarnung:
Zensur wird zunehmend durch Extremismusbekämpfung, Datenschutz (EU), nationale 
Souveränität (Russland, China) oder Sicherheit (Israel) gerechtfertigt – und somit 
international legitimiert.

• Privatisierung der Zensur:
In liberalen Demokratien (USA, EU) ging die Zensur vom Staat auf Unternehmen über, die 
gesetzlichen Anforderungen unter Strafandrohung folgen müssen. In Israel existiert direkte, 
aber gerichtlich kontrollierte staatliche Zensur.

• Geopolitische Dimension:
Zwei Modelle konkurrieren: das US-EU-Modell (Regulierung über Rechte und Märkte) und 
das China-Russland-Modell (staatliche Kontrolle und Isolation). Länder im „hybriden 
Gürtel“ – etwa in Lateinamerika – übernehmen Elemente beider je nach politischer Lage.

Gefahr: Entstehung geschlossener Informationsräume, zunehmender Autoritarismus, erschwerter 
grenzüberschreitender Wissensaustausch.
Der Widerspruch zwischen Offenheit und nationaler Sicherheit – wie das Beispiel Israel zeigt – ist 
das zentrale Spannungsfeld der digitalen Zukunft.

Anhang: DPI und Zertifikatsmanipulation
Deep Packet Inspection (DPI) ist eine Technologie zur tiefgehenden Analyse des Internetverkehrs 
– nicht nur der Zieladresse, sondern auch der Inhalte.
Dadurch kann nachvollzogen werden, ob jemand Videos streamt, Tor oder VPN nutzt, chattet usw.

DPI wird verwendet für:

• Blockierung oder Drosselung spezifischer Dienste;

• Umgehung von Anonymisierung über VPN oder Tor;

• Verhaltensüberwachung;

• Massenhafte Zensur – auch innerhalb verschlüsselter Verbindungen.

Die größte Gefahr: Vertrauensverlust in zentrale Internettechnologien.

In vielen Ländern wird unter dem Vorwand von „Kinderschutz“, „Terrorismusbekämpfung“ oder 
„Sanktionen“ von Providern verlangt, DPI zu nutzen und eigene Certificate Authorities (CAs) zu 
installieren.
Dadurch kann ein HTTPS-Zertifikat unbemerkt durch ein falsches ersetzt werden. Der Browser 
zeigt keine Warnung – der gesamte Datenverkehr wird über staatlich kontrollierte Server geleitet.



Die Verbindung wirkt sicher, doch der Staat kann sie legal mitlesen, aufzeichnen und manipulieren 
– ohne Hack, sondern über ein aufgezwungenes Vertrauenssystem.
Das ist eine sogenannte Man-in-the-Middle-Attacke via Zertifikatsaustausch. In Kombination 
mit DPI entsteht so eine legale Infrastruktur zur Überwachung.

Solche Mechanismen verletzen die Netzneutralität, zerstören Privatsphäre und untergraben die Idee 
eines geschützten Internets.
Wenn der Staat Vertrauen ersetzt – schützt er nicht. Er kontrolliert.
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